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REKENKAMERBRIEF

Aan de raad

Haren, 29 mei 2017

Geachte leden van de raad,

De rekenkamer heeft een quick-scan uitgevoerd om te onderzoeken of de gemeente Haren zorgvuldig omgaat
met privacy (gegevens van) cliénten in het sociaal domein. Door de drie decentralisaties (Jeugd, Zorg en
Participatie) zijn gemeenten per 1 januari 2015 meer taken gaan uitvoeren, waarbij het uitwisselen van
gegevens tussen gemeentelijke onderdelen, maar ook met externe partners steeds belangrijker geworden is.
Aan deze ontwikkeling zitten twee kanten. Enerzijds biedt het uitwisselen van gegevens kansen om effectief,
over de eigen schotten heen, problemen aan te pakken en efficiént te werken. Anderzijds loopt de gemeente in
een poging de efficiéntie en effectiviteit van haar handelen te vergroten, het risico de privacy van burgers
onvoldoende te respecteren en te waarborgen. De balans tussen efficiéntie en effectiviteit enerzijds en privacy
anderzijds, zal zorgvuldig afgewogen moeten worden door de gemeente. In dit spanningsveld heeft de
gemeentelijke organisatie de decentralisaties vorm moeten geven en zowel met interne als met externe
partners afspraken moeten maken over samenwerking.

Met deze rekenkamerbrief doet de rekenkamer verslag van haar bevindingen, die gebaseerd zijn op relevante
documenten en een aantal gevoerde gesprekken. Daarbij wordt een toetsingskader gehanteerd dat gebaseerd
is op de “zelfscan privacy sociaal domein” die door de Vereniging van Nederlandse Gemeenten (VNG) is
opgesteld. Het toetsen van de bevindingen aan het gestelde normenkader leidt tot een beoordeling in de vorm
van risico’s en verbeterpunten voor het (beter) borgen van de privacy van burgers voor wat betreft het sociaal
domein.

Verantwoording onderwerpkeuze

Met het door de rekenkamer uitgevoerde onderzoek wil de rekenkamer bijdragen aan het versterken van de rol
van de gemeenteraad ten aanzien van het gevoerde bestuur, beleid en beheer van de gemeente. Bij het bepalen
van onderzoeksonderwerpen is een aantal selectiecriteria gehanteerd. Deze zijn in het protocol van de
rekenkamer Haren vastgelegd. De rekenkamer heeft besloten onderzoek te doen naar het onderwerp “privacy
in het sociaal domein” vanwege de grote maatschappelijke aandacht die dit onderwerp krijgt wat direct te maken
heeft met het al eerder geduide spanningsveld tussen integraal werken en het waarborgen van privacy van
gegevens.


http://www.haren.nl/index.php?mediumid=23

Verantwoording uitvoering quick-scan

Voor deze quick-scan is actuele literatuur bestudeerd en kennisgenomen van onderzoeken die andere
rekenkamers hebben uitgevoerd. Voor het normenkader is gebruik gemaakt van de “zelfscan privacy sociaal
domein” van de VNG. Verder zijn verscheidene documenten bestudeerd die zijn opgesteld over het waarborgen
van de privacy van cliénten, zoals:

e Nota ‘Transitie en transformatie Sociaal Domein’ (2013)

e Beleidsjaarplan Sociaal Domein ‘Participerend op de Harense rotonde’ (2015)
e ‘Informatieplan Haren 2013-2016’ (2013)

e Reglement ‘verwerking persoonsgegevens sociaal domein’ (2013)

e Handleiding ‘privacy handleiding sociaal domein’ (2014)

e  ‘Beleidsuitgangspunten privacy sociaal domein WIJZ-teams’ (2015)

e  Privacyreglement sociaal domein en de implementatie daarvan (2016)

e Inkoopovereenkomst zoals RIGG deze afsluit met externe partijen

Verder zijn er interviews gehouden zowel met de verantwoordelijk bestuurder, betrokken leidinggevenden en
medewerkers van de gemeente als met een aantal betrokkenen van partijen waarmee samengewerkt wordt.
Ook heeft een gesprek plaatsgevonden met de adviesraad. De gesprekspartners danken wij hierbij voor hun
medewerking, inbreng en openheid.

De verworven informatie is geanalyseerd en gerelateerd aan het gestelde normenkader. Daarbij moet in acht
genomen worden dat de rekenkamer voor het opstellen van deze rekenkamerbrief, een quick-scan en niet een
diepgaand onderzoek heeft uitgevoerd. Dat houdt in dat de mondeling en schriftelijk ter beschikking gestelde
informatie niet is geverifieerd.

Het belang van het waarborgen van de privacy van cliéntgegevens

Het waarborgen van de privacy van gegevens van personen is vastgelegd in de ‘Wet bescherming
persoonsgegevens’ (Wbp). Deze wet is de Nederlandse uitwerking van de Europese richtlijn bescherming
persoonsgegevens. De Wbp is sinds 1 september 2001 van kracht. De achtergrond van de wet is dat iedereen
recht heeft op een zorgvuldige omgang met zijn persoonsgegevens. De belangrijkste bepalingen uit de Wbp over
het rechtmatig omgaan met persoonsgegevens zijn hierna aangegeven.

e Persoonsgegevens mogen alleen in overeenstemming met de wet en op een behoorlijke en
zorgvuldige manier worden verwerkt.

e Persoonsgegevens mogen alleen voor welbepaalde, vooraf uitdrukkelijk omschreven en
gerechtvaardigde doeleinden worden verzameld. En vervolgens alleen verder worden verwerkt
voor doeleinden die daarmee verenigbaar zijn.

e Degene van wie persoonsgegevens worden verwerkt (de betrokkene genoemd), moet ten minste
op de hoogte zijn van de identiteit van de organisatie of persoon die deze persoonsgegevens
verwerkt (de zogeheten verantwoordelijke) en van het doel van de gegevensverwerking.

e De gegevensverwerking moeten op een passende manier worden beveiligd. Voor bijzondere
gegevens, zoals over ras, gezondheid en geloofsovertuiging, gelden extra strenge regels.

Naast de Wbp is ook de Wet basisregistratie personen (Wbrp) van toepassing. Deze wet is in 2014 geactualiseerd.
Deze wet reguleert wie toegang kan verkrijgen tot de basis persoonsgegevens zoals naam, geboortedatum,
gegevens over kinderen, nationaliteit, ouders, huwelijk, e.d. De Wbp is per 1 januari 2016 gewijzigd. De
belangrijkste wijziging is dat er een meldplicht is in het geval er data gelekt zijn en dat er hoge boetes opgelegd
kunnen worden indien er verzuimd wordt om melding te doen van datalekken. Ook bij uitbesteding van
werkzaamheden blijft de gemeente verantwoordelijk voor eventuele lekken van data.



De recente en komende aanpassingen van regels omtrent het gebruik van gegevens over personen geven aan
dat het onderwerp in de aandacht staat en dat ontwikkelingen op het gebied van internet, sociale media en
digitale opslag het noodzakelijk maken om aanpassingen te blijven doen.

Het is dan ook duidelijk dat waar gestreefd wordt naar integraal handelen in de zorg en hulpverlening er een
tegenstrijdigheid kan ontstaan met de privacywetgeving. De wetten bieden mogelijkheden om
persoonsgegevens uit te wisselen tussen partijen mits voldaan is aan een aantal voorwaarden. Er kan ook op
zekerheid worden gespeeld door geen persoonsgegevens uit te wisselen of slechts zeer beperkt wat vervolgens
kan leiden dat er geen integrale aanpak is wat nadelige effecten kan hebben voor cliénten.

In 2018 zal de Europese privacy verordening verder aangescherpt worden. Deze verordening ‘overruled’ de
Nederlandse wetten. Het is wenselijk om tijdig de voorbereidingen te treffen om de privacyregels conform de
nieuwe verordening aan te passen.

HET NORMENKADER

Het college van B&W is verantwoordelijk voor de zorgvuldigheid van de gegevensverwerking die door of
namens de gemeente plaatsvindt. Het college is daarmee verantwoording verschuldigd aan de gemeenteraad
over de wijze waarop hieraan invulling wordt gegeven. De Vereniging Nederlandse Gemeenten (VNG) heeft in
2015 voor gemeenten een handreiking ontwikkeld die gebruikt kan worden om te beoordelen in hoeverre de
gemeente voldoet aan de eisen die gesteld worden aan het omgaan met de privacy van cliéntgegevens in het
sociaal domein en voor het afleggen van verantwoording aan de gemeenteraad: de ‘Zelfscan privacy sociaal
domein’. Om te toetsen of de gemeente Haren zorgvuldig omgaat met de persoonsgegevens van burgers op
het sociaal domein heeft de rekenkamer een normenkader opgesteld dat ontleend is aan deze handreiking van
de VNG.

Wij hanteren op basis van de handreiking het onderstaande normenkader.

Beleid

1. De raad heeft een algemeen privacy beleid opgesteld en specifiek voor het sociaal domein de kaders voor
privacy bepaald.

2. De gemeente heeft met zorgpartners convenanten afgesloten waarin de voorwaarden voor uitwisseling
van persoonsgegevens staan.

Governance (intern en extern)

3. Binnen de gemeentelijke organisatie is er een controlemechanisme aanwezig dat er voor zorgt dat op de
juiste wijze wordt omgegaan met privacygevoelige gegevens.

4. Erzijn afspraken gemaakt tussen het College en de Raad over de wijze van verantwoording over het privacy
beleid en de uitvoering daarvan in het sociaal domein.

5. De gemeente heeft met externe (zorg/ict/welzijn)partners formele afspraken gemaakt over hoe zij
verantwoording afleggen over de omgang met privacygevoelige gegevens van inwoners.



Bewustwording en communicatie

6. Eris binnen de gemeente een gedragscode voor medewerkers waarin het belang van privacy wordt
beschreven en aan welke regels en reglementen de medewerkers zich dienen te houden.

7. Er wordt periodiek aandacht besteed aan het bewustzijn van medewerkers in het sociaal domein met
betrekking tot privacy en informatieveiligheid..

8. Burgers worden actief geinformeerd over privacy.

Werkproces en triage (triage is hulpvraag verduidelijking, beoordeling urgentie)

9. In werkprocessen zijn ten aanzien van de verwerking van persoonsgegevens taken en bevoegdheden helder
beschreven.

10. Uit het werkproces is op te maken wanneer, door wie en om welke reden privacygevoelige informatie is
geraadpleegd/gedeeld.

Beheer en opslag van gegevens

11. De systemen zijn zo ingericht dat de gebruiker alleen toegang krijgt tot de persoonsgegevens die
noodzakelijk zijn voor zijn specifieke rol en verantwoordelijkheid.

12. Eris sprake van een beveiligd digitaal berichtenverkeer en fysieke beveiliging van gegevens (uitwisseling).

13. Eris een proces ingericht voor het melden van datalekken.

BEOORDELING OP BASIS VAN HET NORMENKADER

Hierna treft u onze bevindingen aan. Wij beoordelen op basis van de gevoerde gesprekken met interne en
externe stakeholders in hoeverre aan de gestelde normen van het toetsingskader wordt voldaan. Aangezien
het van belang is om risico’s en verbeterpunten in de omgang met privacygevoelige informatie inzichtelijk te
maken, maken we gebruik van de stoplichtmethode. Door middel van gekleurde tekst-achtergrond wordt
weergegeven of er voldaan wordt aan de norm (groen), er aandacht nodig is om volledig aan de norm te
voldoen (oranje) of er een zeker risico geduid kan worden, dat naar ons oordeel dient te leiden tot actie (rood).



Norm Feit/oordeel

De raad heeft een algemeen privacy beleid opgesteld
en specifiek voor het sociaal domein de kaders voor
privacy bepaald.

De gemeente heeft met zorgpartners convenanten
afgesloten waarin de voorwaarden voor uitwisseling
van persoonsgegevens staan.

Binnen de gemeentelijke organisatie is er een
controlemechanisme aanwezig dat er voor zorgt dat
er op de juiste wijze wordt omgegaan met
privacygevoelige gegevens.

Er zijn afspraken gemaakt tussen het college en de
raad over de wijze van verantwoording over het
privacybeleid in het sociaal domein.

De gemeente heeft met externe (zorg/
ict/welzijn)partners formele afspraken gemaakt over
hoe zij verantwoording afleggen over de omgang
met privacygevoelige gegevens van inwoners.




Er is binnen de gemeente een gedragscode voor
medewerkers waarin het belang van privacy wordt
beschreven en aan welke regels en reglementen de
medewerkers zich dienen te houden

Er wordt periodiek aandacht besteed aan het
bewustzijn van medewerkers in het sociaal domein
met betrekking tot privacy en informatieveiligheid..

Burgers worden actief geinformeerd over privacy.

In werkprocessen zijn ten aanzien van de verwerking
van persoonsgegevens taken en bevoegdheden
helder beschreven.

Uit het werkproces is op te maken wanneer, door wie
en om welke reden privacygevoelige informatie is
geraadpleegd/gedeeld.

De systemen zijn zo ingericht dat de gebruiker alleen
toegang krijgt tot de persoonsgegevens die
noodzakelijk zijn voor zijn specifieke rol en
verantwoordelijkheid.

Er is sprake van een beveiligd digitaal
berichtenverkeer en fysieke beveiliging van gegevens
(uitwisseling).

Er is een proces ingericht voor het melden van
datalekken.

SAMENVATTEND BEELD EN AANDACHTSPUNTEN

Uit de gevoerde gesprekken en het verzameld materiaal wordt duidelijk dat de gemeentelijke
organisatie na de transitie in 2015 zoekend is naar de juiste wijze van uitvoering van de decentralisatie-
opgaven. Door sommige geinterviewden wel geduid als het ‘van kleur verschieten’ van Wijk-team naar
WIJZ-team en sinds kort naar Toegangsteam. Uit de gesprekken komt naar voren dat medewerkers
heel betrokken zijn bij hun werk en zich bewust zijn van het feit dat zij zorgvuldig met gegevens van
cliéenten om dienen te springen. Bij de gemeentelijke organisatie ligt in deze fase de nadruk op het
vormgeven en inrichten van de organisatie/uitvoeringsteams, waarbij de bestuurlijke en beleidsmatige
aandacht voor privacy minder aandacht krijgt. Bestuurlijk staat privacy beleid niet hoog op de agenda.
Voor de overdracht van taken in 2015 is er (wel) een reglement verwerking persoonsgegevens en een



privacy handleiding opgesteld. Deze documenten zijn echter niet geactualiseerd. Beleidsmatige
uitgangspunten voor omgang met privacygevoelige gegevens, zoals die in regionaal verband zijn
opgesteld, zijn weliswaar vertaald naar de Harense situatie maar niet door het college of de raad
bekrachtigd. Uit eerdere gesprekken met de fracties kwam naar voren dat de raad graag meer grip wil
krijgen op haar controlerende en kaderstellende rol in deze. Dat is begrijpelijk, omdat er geen
expliciete afspraken gemaakt zijn over de verantwoording van het college naar de raad over privacy.

Met samenwerkende partners worden middels convenanten afspraken gemaakt over het naleven van
privacyregels. Voor Jeugdhulp worden de contracten op regionaal niveau gesloten en is er voldoende
aandacht voor het borgen van privacy. WMO is gemeentelijk ingekocht, in de afgesloten contracten
zijn geen nadere afspraken gemaakt over privacy. Het kan zijn dat er in bijlagen wel het één en ander
over het borgen van privacy is opgenomen. Deze bijlagen hebben wij niet ontvangen.

Medewerkers zijn niet op de hoogte van de wijze waarop externen verantwoording dienen af te leggen
over privacy. Op casusniveau is er maandelijks een overleg tussen partners. Door medewerkers wordt
aangegeven dat dit geanonimiseerd gebeurt, met de kanttekening dat het ‘wel een kleine wereld is’.
Aangegeven wordt dat het lastig is zorgvuldig met privacy om te gaan. Het vraagt om een
gedragsverandering van medewerkers.

Voor wat betreft het werkproces en triage valt het de rekenkamer op dat er weliswaar daar waar
mogelijk altijd aan de cliént toestemming voor het delen van informatie gevraagd wordt, maar dat er
geen afwegingskader (houvast) is waarlangs de beslissingen voor het delen van gegevens gemaakt
worden. Als gevolg daarvan ontbreekt vermoedelijk ook de schriftelijke vastlegging daarvan.
Aangezien de rekenkamer niet een diepgravend onderzoek uitvoert en een check doet op de
feitelijke uitvoering, kunnen we dit niet met bewijsmateriaal onderbouwen. In de organisatie en bij
externe partners wordt niet actief ingezet op deskundigheidsbevordering op het terrein van privacy
en informatiebeveiliging.

De gemeente, het WIJZ-team (Toegangsteam) werkt met het regiesysteem I-Samenleving. Dit
systeem wordt uitsluitend gebruikt door medewerkers van de organisatie, daarop zijn andere
(zorg)organisaties niet aangesloten. Zorginhoudelijke plannen worden dus niet door betrokken
partners gedeeld in een systeem. De gewenste afstemming gebeurt mondeling en via mailverkeer.
Deze werkwijze bevordert niet de integrale aanpak. Voor het stroomlijnen van de administratieve
processen maken gemeente en zorgaanbieders gebruik van het beveiligde communicatieplatform
VECOZO. Er bestaat de mogelijkheid om gebruik te maken van beveiligde mail (KPN docs-end). In de
praktijk komt het regelmatig voor dat via onbeveiligde mail berichten verstuurd worden. In Haren is
het niet verplicht om alle berichten over het berichtenportaal VECOZO te versturen. Het vraagt
discipline van medewerkers om dit versleuteld te versturen. De gemeente Haren heeft op dit
moment nog geen systeem ingericht om datalekken te voorkomen. De verwachting is dat het
systeem Topdesk in het najaar hiertoe ingericht wordt.

Het proces van intake tot beschikking start bij het eerste klantencontact bij de receptie van het
gemeentehuis. Als de cliént zich meldt bij de balie, dient hij/zij in de openbare ruimte persoonlijke
informatie te verstrekken. Dit is geen optimale situatie omdat de privacy van cliénten op die manier
niet gewaarborgd kan worden (in feite in strijd met recht op ruimtelijke privacy).



AANBEVELINGEN

Op basis van de voorgaande bevindingen doen wij de volgende aanbevelingen, die ertoe moeten leiden dat de

aandacht voor privacy bij de gemeentelijke organisatie en haar samenwerkende partners versterkt wordt.

1.

Zorg er voor dat privacy in het sociaal domein beter beleidsmatig wordt verankerd en dat
verouderde documenten gericht op het borgen van privacy van cliénten geactualiseerd
worden. Geef bij het college aan wanneer u welke informatie over privacy en
informatieveiligheid (gemeente en samenwerkende partners)verwacht.

Stel een overzicht op van de samenwerkende partijen in het sociaal domein (sociale kaart) en
op welke wijze het college het naleven van de privacyregels bij deze partijen controleert.

Laat een onafhankelijk onderzoek uitvoeren naar de praktische toepassing van de regels rond
het verzamelen, opslaan en delen van gegevens in het sociaal domein. De adviesraad van
Haren heeft dit in haar advies in 2016 reeds voorgesteld.

Stimuleer dat er in de gemeentelijke organisatie en bij externe partners meer bewustzijn komt
op het gebied van privacy en informatieveiligheid. Werk aan deskundigheidsbevordering en
gedragsverandering van professionals

Zorg voor een eenduidig afwegingskader dat houvast biedt voor medewerkers en zorg voor
een leidraad voor schriftelijke vastlegging van beslissingen waar informatie gedeeld wordt of
waar afgeweken wordt van de standaards.

Neem als uitgangspunt dat berichten en bestanden alleen beveiligd verstuurd mogen worden
en zorg dat de ondersteunende systemen zo ingericht worden dat dit ook eenvoudig na te
leven is. Onderzoek welke stappen er gezet kunnen worden op processen meer digitaal te
laten verlopen, zodat risico’s van het lekken van informatie worden verkleind.

Zorg voor een fysieke afscheiding bij de intake van cliénten in het gemeentehuis.

Tref tijdig voorbereidingen om de privacyregels/protocollen aan te passen aan aangescherpte
Europese privacy verordening (2018).
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