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Geachte heer, mevrouw, 

Via deze brief bieden wij u onze reactie aan op het verslag van de Inspectie 
SZW van het Ministerie van Sociale Zaken en Werkgelegenheid met 
bevindingen van het onderzoek naar het veilig gebruik van Suwinet over de 
periode 1-9-2014 tot 1-9-2015. Hierin werd geconstateerd dat wij de 
beveiliging rond het gebruik van Suwinet voor de onderzochte periode nog 
niet aantoonbaar op orde hebben. 

Achtermond 
Op verzoek van de staatssecretaris heeft de Inspectie SZW onderzoek gedaan 
naar de wijze waarop gemeenten voldoen aan de eisen van vertrouwelijkheid 
die worden gesteld aan de beveiliging van informatie die wordt uitgewisseld 
binnen Suwinet. 

In 2014 heeft de Inspectie SZW vastgesteld, dat gemeenten onvoldoende 
zorgdragen voor de beveiliging en het omgaan met de gegevens uit Suwinet. 
De Inspectie heeft dit gemeten op basis van een aantal normen afkomstig uit 
het normenkader Suwinet. Slecht 17% van de onderzochte gemeenten 
voldeden aan de 7 getoetste normen. Wij hebben naar aanleiding van dit 
onderzoek een verbeterplan Suwinet opgesteld. Wij zijn in de zomer van 
2015 gestart met de uitvoering van dit verbeterplan. 
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Onderzoek 
De inspectie SZW heeft onze beveiliging vervolgens getoetst in september 
2015. De resultaten van dit onderzoek hebben dus betrekking op de periode 
van september 2014 tot september 2015. Een deel van de maatregelen die wij 
in het kader van het verbeterplan hebben uitgevoerd was toen nog niet 
geëffectueerd, maar kort daama wel. De getroffen maatregelen werken helaas 
niet volledig met terugwerkende kracht door. 

De gemeente Groningen voldeed aan 3 van de 7 normen. Deze 7 normen 
vormen in lijn met de Baseline Informatiebeveiliging (BIG) Nederlandse 
gemeenten de basis voor goede informatiebeveiliging van Suwinet. Om aan 
de getoetste normen te voldoen, moet per norm een aantal onderdelen 
geregeld zijn. Wij hadden voor de getoetste normen waar we tot september 
2015 nog niet aan voldeden, het meeste wel geregeld, maar nog niet alles. De 
inspectie heeft geconstateerd dat wij niet voldeden aan de volgende 
onderdelen: 

Een goede beschrijving van de functiescheiding ten aanzien van taken, 
verantwoordelijkheden en bevoegdheden ontbreekt (norm 2.2); 
Er is over het grootste gedeelte van de onderzochte periode formeel geen 
security officer benoemd (norm 2.3); 
Er is niet gerapporteerd aan het hoogste management over het gebruik 
(was niet direct aanleiding toe) (norm 2.3 en 13.5); 
Controle op gebruik en verleende rechten is niet aantoonbaar voldoende 
uitgevoerd (norm 13.1 en 13.5)); 

Bevindingen Gemeente Groningen 
De reden dat we in de onderzochte periode niet aan de normen voldeden, kan 
gezocht worden in de drukte als gevolg van de reorganisaties en vooral de 
decentralisaties binnen het Sociaal Domein. Beide hebben een grote impact 
gehad op onze (ICT) organisatie. Wij zijn in de zomer van 2015 gestart met 
een verbeterplan en hebben eind 2015 - mede op basis van een in juli 2015 
verrichtte inteme audit naar het eerste halfjaar van 2015 - de laatste van de 
geplande beveiligingsmaatregelen getroffen. 

Wij gaan ervan uit dat wij nu wel aan alle normen voldoen, met de 
kanttekening dat het rapport van de Inspectie SZW nog enige aanscherping 
vraagt ten aanzien van de functiescheiding rond taken, verantwoordelijkheden 
en bevoegdheden. Dit punt is begin april 2016 gereed. We zullen vervolgens 
medio april nogmaals een audit op de getoetste normen uitvoeren om dit met 
zekerheid te kunnen concluderen. 
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Vervolg 
Wij hebben op 14 maart een brief van de staatssecretaris ontvangen met een 
vooraankondiging tot een aanwijzing. Wij krijgen de gelegenheid om binnen 
een termijn van 8 weken orde op zaken te stellen. Wij zullen de 
staatssecretaris melden dat we aan alle normen voldoen. De Inspectie SZW 
zal op verzoek van de staatssecretaris daama, via een steekproef, nagaan of de 
betreffende gemeenten voldoen aan de 7 normen. 

Wij verwachten u hiermee voldoende te hebben geïnformeerd 

Met vriendelijke groet, 
burgemeester en wethouders van Groningen, 

de burgemeester. 
Peter den Oudsten 

de secretaris. 
Peter Teesink 


