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De raad besluit: o
L. het geactualiseerde kaderdocument "Informatiebeveiliging: de kaders" vast te stellen.

Samenvatting

Aan de raad:

Als gemeente zijn we voor steeds meer beleidsterreinen verantwoordelijk en maken gebruik van

de mogelijkheden van informatie-uitwisseling. Wij beschikken over gevoelige informatie van burgers:
gegevens over onder meer hun inkomen, hun relaties, hun sociale positie en hun gezondheidstoestand.
Burgers en bedrijven verwachten dat wij in het kader van de privacy zorgvuldig met hun gegevens
omgaan. Als gemeente willen we gezien deze maatschappelijke ontwikkeling de informatiebeveiliging
goed op orde hebben. U heeft daarvoor in 2007 het kaderdocument “Informatiebeveiliging: de kaders”
vastgesteld om het thema informatiebeveiliging eenduidig te organiseren en te borgen.

Wij hebben het huidige kader voor informatiebeveiliging vanwege twee concrete aanleidingen
geactualiseerd:

1. de organisatieverandering bij de gemeente;

2. de strengere eisen die landelijk en vanuit de VNG gesteld worden rondom informatiebeveiliging.

Het geactualiseerde kader beschrijft welke uitgangspunten wij hanteren, hoe wij de sturing en
verantwoordelijkheden op het thema informatiebeveiliging binnen de huidige gemeentelijke organisatie
organiseren en borgen. Tevens zijn de strengere eisen vanuit de wetgeving en de VNG verwerkt en wordt
een samenvatting van het basisbeveiligingsniveau gegeven.

Hierbij bieden wij u het geactualiseerde kader “Informatiebeveiliging: de kaders” aan.

Afgehandeld en naar archief  Fzraaf Datum



Vervolg voorgesteld raadsbesluit

Aanleiding en doel

Gemeenten zijn voor steeds meer beleidsterreinen verantwoordelijk en maken gebruik van de
mogelijkheden van informatie-uitwisseling. De gemeente beschikt over gevoelige informatie van burgers:
gegevens over onder meer hun inkomen, hun relaties, hun sociale positie en hun gezondheidstoestand.
Burgers en bedrijven mogen verwachten dat daar zorgvuldig mee om wordt gegaan. Bij de uitwisseling
moeten gemeenten voldoende rekening houden met beveiligings- en privacyaspecten.

Tevens heeft de VNG heeft u meerdere malen middels een ledenbrief geinformeerd over het thema
informatieveiligheid. Zo bent u geinformeerd over de resolutie informatieveiligheid, de baseline
informatiebeveiliging gemeenten (BIG) en het aansluiten bij de informatiebeveiligingsdienst (IBD).

22 mei jl. heeft u een ledenbrief ontvangen met daarin het verzoek om werk te maken van uw
verantwoordelijkheid in het kader van de resolutie informatieveiligheid. Als gemeente Groningen willen we,
gezien deze twee maatschappelijke ontwikkelingen, de informatiebeveiliging goed op orde hebben.

Informatieveiligheid is niet nieuw voor de gemeente Groningen. In 2007 heeft u het kader
“Informatiebeveiliging: de kaders” vastgesteld. Dit kader is het fundament om informatiebeveiliging
concernbreed en vanuit een integrale benadering te implementeren en te borgen binnen de gemeente
Groningen. Het kader beschrijft welke uitgangspunten wij hanteren, hoe wij de sturing op het thema
informatiebeveiliging binnen de huidige gemeentelijke organisatie organiseren en hoe wij de
verantwoordelijkheden rondom dit thema borgen.

Wij hebben de bestaande kaders voor informatiebeveiliging vanwege twee concrete aanleidingen
geactualiseerd:

1. de organisatieverandering bij de gemeente;

2. de strengere eisen die landelijk en vanuit de VNG gesteld worden rondom informatiebeveiliging.

De geactualiseerde kaders beschrijven hoe wij de verantwoordelijkheden binnen de nieuwe organisatie
beleggen en hoe wij de sturing op het thema organiseren in de structuur van de directies, Concernstaf en -
het SSC.

De VNG en andere landelijke organen stellen strengere eisen aan de gemeente rondom
informatiebeveiliging. Zo heeft de VNG een resolutie informatieveiligheid aangenomen en heeft Logius een
DigiD audit verplicht gesteld. Deze strengere eisen hebben wij verwerkt in de geactualiseerde kaders.

De concernfunctionaris informatiebeveiliging (CFIB) heeft de geactualiseerde kaders opgesteld {zie bijlage 1
- Informatiebeveiliging, de kaders v1.1). ‘

De belangrijkste wijzigingen te opzichte van de voorgaande kaders zijn:

e de beleidsuitgangspunten zijn aangescherpt op de eisen vanuit wetgeving en de VNG;

¢ de introductie van de IB-raad op managementniveau, waardoor de sturing rondom informatiebeveiliging
beter ingericht wordt; :

» de verantwoordelijkheden zijn toegespitst op de nieuwe organisatie;
e er wordt een samenvatting van het basisbeveiligingsniveau gegeven.

Middels dit raadsvoorstel bieden wij u de geactualiseerde kaders voor informatiebéveiliging aan, waarmee
u invulling geeft aan de door de VNG gevraagde verantwoordelijkheden.

Kader

Het kader van de gemeente Groningen op het gebied van informatiebeveiliging is vastgelegd in het
"Informatiebeveiliging: de kaders". Het beschrijft welke uitgangspunten de gemeente hanteert, hoe de
verantwoordelijkheden zijn belegd en hoe het thema organisatorisch is geborgd. Dit beleid is gebaseerd op
de Wet bescherming persoonsgegevens en de code voor informatiebeveiliging. De raad heeft dit
gemeentelijke kader in 2007 vastgesteld. Het kader dient periodiek te worden geactualiseerd.




Argumenten en afwegingen

Bij de actualisatie van de kaders voor informatiebeveiliging heeft het college naar diverse mogelijkheden
gekeken en afwegingen gemaakt. Om het kader voor informatiebeveiliging in te richten zijn diverse opties
mogelijk, namelijk:

1. inrichten middels de Code voor informatiebeveiliging;

2. inrichten middels Baseline Informatiebeveiliging Rijksoverheid (BIR);

3. inrichten middels de Baseline Informatiebeveiliging Gemeenten (BIG).

Tijdens de actualisatie is actief afstemming gezocht met interne betrokkenen, zoals-het GMT en het interne
informatiebeveiligingsoverleg. Er is geconstateerd dat alle drie de opties voldoende basis bieden om de
kaders te actualiseren. Echter bij optie 1 en optie 2 diende een verdere vertaling te worden gemaakt naar
het gemeentelijke domein, terwiji dit bij optie 3 reeds voorhanden was. Tevens hebben we tijdens de
bijzondere algemene ledenvergadering van 29 november 2013 ingestemd met de resolutie
informatieveiligheid en daarmee de adoptie van de baseline informatiebeveiliging gemeenten
onderschreven.

Het college heeft besloten om het kader in te richten conform de landelijke ontwikkelingen van de VNG, om
zo optimaal aan te sluiten bij de ontwikkelingen die door de VNG gevraagd worden.

Risico

Wanneer de geactualiseerde kaders niet worden vastgesteld voldoen we niet aan eisen die landelijk aan de
gemeente worden gesteld. Zo dient voor de DigiD-audit een actueel vastgesteld kader voorhanden te zijn
die aansluit bij de huidige organisatie. Indien dit niet het geval is lopen we het risico afgesloten te worden
van DigiD waardoor de digitale dienstverlening naar de burger niet meer via het e-loket kan-verlopen. Ook
geven we dan geen invulling aan de BIG en de resolutie "informatieveiligheid".

Maatschappelijk draagvlak en participatie

De burger verwacht dat we transparant zijn en de privacy van hen waarborgen. Het goed organiseren van
de informatiebeveiliging draagt aan deze doestellingen bij.

Financiéle consequenties

Niet van toepassing.

Overige consequenties

Niet van toepassing.

Vervolg

Het kaderdocument "Informatiebeveiliging: de kaders" zal na besluitvorming worden uitgedragen binnen de
gemeentelijke organisatie. De benodigde overlegstructuren worden geoperationaliseerd om de 'sturing op
het thema informatieveiligheid te borgen.

In de tweede helft van 2014 wordt het document "informatiebeveiligingsbeleid - de maatregelen” in lijn
gebracht met de baseline informatiebeveiliging gemeenten (BIG).

Met vriendelijke groet,
burgemeester en wethouders van Groningen,

I
o

de burgemeester, de secretaris,
dr. R.L. (Ruud) Vreeman drs. P.J.L.M. (Peter) Teesink
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1 Inkiding

Gemeenten zijn voor steeds meer beleidsterreinen verantwoordelijk en maken gebruik van de
mogelijkheden van informatie-uitwisseling. Door informatie te delen en processen te
optimaliseren kunnen gemeenten onder andere hun dienstverlening beter organiseren, de
veiligheid van burgers verbeteren en meer mensen aan het werk krijgen. Ook voor de
decentralisatie van taken op gebied van werk, jeugdzorg en AWBZ zullen gemeenten onderling
en met diverse ketenpartners informatie uitwisselen.

De gemeente beschikt daardoor over gevoelige informatie van burgers: gegevens over onder
meer hun inkomen, hun relaties, hun sociale positie, en hun gezondheidstoestand. De gemeente
heeft de plicht om daar zorgvuldig mee om te gaan. Burgers en bedrijven verwachten dit en
moeten hierop kunnen vertrouwen. Als professionele organisatie past hierbij dat gemeente ook de
beveiliging van informatie professioneel organiseert. Informatie moet immers beschikbaar en
betrouwbaar zijn en mag alleen door bevoegden zijn in te zien. Bij de uitwisseling moeten
gemeenten voldoende rekening houden met beveiligings- en privacyaspecten. Om dit te
onderstrepen heeft het college dit uitgangspunt opgenomen in het collegeprogramma. Als
gemeente willen we gezien bovenstaande maatschappelijke ontwikkelingen de
informatiebeveiliging goed op orde hebben. Als de informatiebeveiliging niet voldoende is
geborgd is het vertrouwen in de gemeente, en daarmee de overheid, in het geding.

De gemeente heeft in 2007 het belang van informatiebeveiliging onderkend en het kader
vastgesteld. Vanwege de volgende twee concrete aanleidingen is het kader geactualiseerd:
1 — De organisatieverandering bij de gemeente.

2 — De strengere eisen die landelijk en vanuit de VNG gesteld worden rondom
informatiebeveiliging.

Deze zaken zijn meegenomen bij de herziening van de kaders.

Dit document beschrijft het vernieuwde kader voor de informatiebeveiliging van de gemeente
Groningen. Dit kader is het fundament om informatiebeveiliging concernbreed en vanuit een
integrale benadering te kunnen implementeren en te borgen. Het kader beschrijft welke
uitgangspunten wij hanteren, hoe wij de sturing op het thema informatiebeveiliging binnen de
huidige gemeentelijke organisatie organiseren en hoe wij de verantwoordelijkheden rondom dit
thema borgen. Deze kaders voor informatiebeveiliging zijn bindend voor de raad, het college van
B&W en voor alle gemeentelijke directies, werknemers van de gemeente Groningen en
medewerkers van organisaties die werkzaamheden voor de gemeente verrichten.

De kaders van informatiebeveiliging zijn op zich een zelfstandig document, maar kunnen niet los
worden gezien van organisatiebeleid en doelstellingen van de gemeente Groningen. Daarnaast
heeft het beleid relatie met of betrekking op beleidsplannen van alle bij de gemeente Groningen
onderkende afdelingen.

De gemeenteraad stelt de kaders informatiebeveiliging vast en het college van B&W is
verantwoordelijk voor de uitvoering.

Leeswijzer

In hoofdstuk 2 beschrijft de doelstelling en beleidsuitgangspunten van informatiebeveiliging. De
doelstelling en beleidsuitgangspunten richten zich op de reikwijdte, inrichting, formalisatie,
transparantie, controleerbaarheid en planmatigheid van informatiebeveiliging binnen de
gemeente Groningen.

In hoofdstuk 3 wordt de informatiebeveiligingsorganisatie beschreven die de sturing rondom het
onderwerp informatiebeveiliging behartigd.



In hoofdstuk 4 worden de verantwoordelijkheden en rollen met betrekking tot
informatiebeveiliging benoemd en belegd.

In hoofdstuk 5 behandelt het proces voor informatiebeveiliging. Hierbij wordt aangegeven welke
stappen binnen dit proces worden doorlopen.

In hoofdstuk 6 staat een beschrijving van het basisbeveiligingsniveau van de gemeente
Groningen.



2  Doelstelling en uitgangspunten informatiebeveiliging

In dit hoofdstuk worden de doelstelling en de beleidsuitgangspunten voor informatiebeveiliging
voor de gemeente Groningen beschreven.

2.1 Doelstelling

Informatie komt in veel vormen voor (geschreven op papier, elektronisch opgeslagen, per post of
via elektronische media verzonden of in gesproken vorm). Informatie is een bedrijfsmiddel dat
net als andere bedrijfsmiddelen van waarde is voor de gemeente en dat op een passende manier
beveiligd dient te zijn. Informatiebeveiliging is geen doel op zich maar een integraal onderdeel
van de bedrijfsprocessen en informatievoorziening van de gemeentelijke organisatie.

Het doel van informatiebeveiliging is het waarborgen van de beschikbaarheid, integriteit,
vertrouwelijkheid en controleerbaarheid van bedrijfsprocessen, gegevens en
informatiesystemen door het opstellen, implementeren en onderhouden van een stelsel van
maatregelen rondom de informatieveiligheid.

Informatiebeveiliging dient dus de volgende kwaliteitsaspecten van de informatievoorziening te
garanderen:

¢ Beschikbaarheid: Het waarborgen dat geautoriseerde gebruikers op de juiste momenten
tijdig toegang hebben tot informatie en aanverwante bedrijfsmiddelen;

e Integriteit: Het waarborgen van de juistheid, volledigheid en de tijdigheid van informatie en
verwerking;

¢ Vertrouwelijkheid: Het waarborgen dat informatie alleen toegankelijk is voor degenen, die
hiertoe geautoriseerd zijn.

s Controleerbaarheid: Het waarborgen dat achteraf onweerlegbaar de toegang en transacties
gecontroleerd kunnen worden.

2.2 Beleidsuitgangspunten

De gemeente Groningen hanteert de volgende beleidsuitgangspunten ten aanzien van
informatiebeveiliging:

1. Informatiebeveiliging is een integrale lijnverantwoordelijkheid en vormt een onderdeel van
de Planning en Control cyclus van de reguliere bestuurs- en bedrijfsprocessen en
ondersteunende informatiesystemen.

2. Informatiebeveiliging is ook een persoonlijke verantwoordelijkheid.
Toelichting: de persoonlijke verantwoordelijkheid van iedere medewerker van de gemeente Groningen
ten aanzien van informatiebeveiliging is vastgelegd in gedragscodes.

3. Het informatiebeveiligingsbeleid van de gemeente Groningen is gebaseerd op de Code voor
Informatiebeveiliging, de Baseline Informatiebeveiliging Gemeenten en wet en regelgeving.
Toelichting: De Code voor Informatiebeveiliging is een algemeen geaccepteerde basis voor
informatiebeveiliging in Nederland en de BIG voor gemeenten, Suwi, BRP en Paspoorten en
Nederlandse identiteitskaarten (NIK) in het bijzonder.

4. Bij het inrichten en onderhouden van de maatregelen worden de openbaarheid van bestuur en
de daarbij gepaarde rechtmatigheid en transparantie in ogenschouw genomen.

5. Er worden richtlijnen, normen en maatregelen vastgesteld ter ondersteuning van het beleid.
De te nemen maatregelen worden gebaseerd op de gelopen risico’s en zijn proportioneel.
Toelichting: om de vertaalslag te maken van het informatiebeveiligingsbeleid naar de implementatie
hiervan is het ontwikkelen van richtlijnen, normen en maatregelen noodzakelijk.




Iedere beveiligingsmaatregel moet controleerbaar zijn.

Toelichting: maatregelen waarvan de naleving niet goed is te handhaven kunnen aanleiding geven tot
ontwijkend gedrag, wat impliceert dat de maatregelen niet effectief zijn. Bij iedere maatregel wordt
vooraf nagegaan op welke wijze de naleving en het functioneren kan worden gecontroleerd.

Controle vindt enerzijds plaats binnen het proces en anderzijds aan de hand van interne control door
de Concerncontroller, danwel een externe auditor.

Beveiligingsmaatregelen worden zoveel mogelijk met technische middelen gehandhaatd.
Toelichting: technische middelen voor handhaving van beveiligingsmaatregelen voorkomt
afhankelijkheid van naleving van organisatorische en procedurele maatregelen. Nadrukkelijk wordt
hieraan toegevoegd dat technische middelen niet voor alle maatregelen kunnen worden toegepast.

Relaties tussen de gemeente en een andere instantie, waarbij diensten rondom informatie of
informatiesystemen worden geleverd, gaan vergezeld van schriftelijke afspraken over de
informatieveiligheid en de wijze waarop zekerheid wordt verkregen over de realisatie
daarvan.



3 Deinformatiebeveiligingsorganisatie

Om op strategisch niveau invulling te geven aan informatiebeveiliging, is een adequaat ingerichte
beheersstructuur in de organisatie noodzakelijk. De beveiligingsorganisatie waarborgt dat het
opgestelde informatiebeveiligingsbeleid wordt verankerd in de huidige organisatie van de
gemeente Groningen. Bij het organiseren van informatiebeveiliging moet onderscheid gemaakt
worden tussen de “lijnorganisatie” en de “ondersteunende organisatie”.

3.1 Informatiebeveiligingsraad

Informatiebeveiliging is de verantwoordelijkheid van de lijn en de organisatie van
informatiebeveiliging dient dit uitgangspunt te ondersteunen. De lijnsturing wordt geborgd door
de vorming van de Informatiebeveiligingsraad (IB-raad). Deze IB-raad krijgt informatie vanuit
het GMT, het lijnmanagement en interne/externe auditors.

De IB-raad komt driemaandelijks bij elkaar en bestaat tenminste uit de volgende functionarissen:
GMT-Lid (voorzitter en vertegenwoordiger van de organisatie);

e Directeur uit Shared service center;

¢ Directeuren, één per domein als vertegenwoordiging van de business;

¢ Concerncontroller;

¢ Concernfunctionaris informatiebeveiliging (secretaris).

De Informatiebeveiligingsraad heeft de volgende taken:

e Beheren van de kaders en het informatiebeveiligingsbeleid;

Beheren van de regelgeving met betrekking tot informatiebeveiliging;

Beheren informatiebeveiligingsjaarplan;

Adviseren van het GMT en overige managementlagen over informatiebeveiliging;

Bevorderen van het bewustzijn voor informatiebeveiliging bij het management van de

gemeente Groningen;

e Rapporteren aan het GMT, onder andere over naleving van het informatiebeveiligingsbeleid,
de voortgang van de implementatie van informatiebeveiligingsmaatregelen en over de
uitkomsten van interne en externe audits;

e Bewaken van informatiebeveiligingsrisico’s.

3.2 Informatiebeveiligingsoverleg
Het Informatiebeveiligingsoverleg (IBO) is het ondersteunende overleg. Het IBO komt
tweemaandelijks bijeen en bestaat uit tenminste de volgende functionarissen:

Concernfunctionaris informatiebeveiliging (voorzitter IBO);
ICT security officer;

Concernfunctionaris fysieke beveiliging (CFFB);
Decentrale informatiebeveiliger P&O;

Decentrale informatiebeveiliger juridisch;

4 decentrale informatiebeveiliger, een per GMT directeur.

Informatiebeveiligingsoverleg heeft de volgende taken:

e Adviseert, coordineert en bewaakt de zorg voor de informatiebeveiliging;

e Coordineren van activiteiten op het gebied van informatiebeveiliging bij de gemeente
Groningen;

e Rapporteren aan de IB-raad, onder andere op het gebied van beleidsaanpassingen en risico’s;

e In samenspraak met de Concerncontroller coordineren van interne dan wel externe audits op
basis van een hiervoor opgesteld controleplan;

e Onderhouden van interne en externe contacten op het terrein van informatiebeveiliging.



4 Verantwoordelijkheden gemeentelijke organisatie

Informatiebeveiliging is een verantwoordelijkheid van de lijn. In dit hoofdstuk staan de taken,
bevoegdheden en verantwoordelijkheden met betrekking tot het informatiebeveiligingsbeleid en
wordt aangegeven bij welke functionarissen deze worden belegd. Het expliciet beleggen van de
verantwoordelijkheden verankert informatiebeveiliging in de staande organisatie van de
gemeente Groningen.

Voor alle verantwoordelijkheden die in dit hoofdstuk worden benoemd, geldt dat taken die uit
deze verantwoordelijkheden voortvioeien, kunnen worden gedelegeerd aan specifieke afdelingen
of functies, die vervolgens een gedelegeerde verantwoordelijkheid dragen.

4.1 Verantwoordelijkheid gemeentesecretaris
De eindverantwoordelijkheid voor informatiebeveiliging binnen de gemeentelijke organisatie ligt
bij de gemeentesecretaris. Hierbij wordt hij ondersteund door het GMT.

De gemeentesecretaris stelt jaarlijks een (geactualiseerd) concernprogramma vast, waarin de
kaders, planning voor implementatie van het beleid en richtlijnen voor informatiebeveiliging
staan beschreven.

Het GMT heeft de volgende taken:

e Advies uitbrengen aan de het college en de raad op het gebied van het vaststellen en
uitvaardigen van regelgeving met betrekking tot informatiebeveiliging;

Vaststellen van de informatiebeveiligingskaders;

Vaststellen van het informatiebeveiligingsbeleid en wijzigingen daarop;

Evalueren, beoordelen en aanpassen van de kaders van informatiebeveiliging;

Vaststellen informatiebeveiligingsjaarplan;

Bevorderen van het bewustzijn voor informatiebeveiliging bij bestuurders van de gemeente
Groningen;

4.2 Verantwoordelijkheid GMT directeur
De GMT directeur is verantwoordelijk voor het inrichten van adequate informatiebeveiliging
binnen zijn/haar verantwoordelijkheidsgebied conform deze kaders.

De GMT directeur is verantwoordelijk voor:

e Het vaststellen van Directieplannen waarin de activiteiten, zoals vastgesteld in het centrale
informatiebeveiligingsplan ten aanzien van informatiebeveiliging, nader worden
gespecificeerd.

e Het waarborgen van de naleving van het informatiebeveiligingsbeleid en alle daarvan
afgeleide beleidsnotities, procedures en richtlijnen (zowel voor wat betreft de eigen
medewerkers als voor derden die onder zijn/haar verantwoordelijkheid werkzaam zijn).

¢ De wijze waarop het beveiligingsbewustzijn wordt bevorderd.

¢ Rapportage over voortgang, beleid en risico’s.

Het is hierbij van belang dat de GMT directeur niet slechts incidenteel, maar structureel en
planmatig aandacht besteedt aan informatiebeveiliging.

4.3 Verantwoordelijkheid directeur
De directeur is verantwoordelijk voor het inrichten van adequate informatiebeveiliging binnen
zijn/haar directie conform deze kaders.

De directeur is verantwoordelijk voor:
¢ Het opstellen van het directieplan waarin de activiteiten rondom informatiebeveiliging zijn
opgenomen.



¢ Het hanteren van de beleidsuitgangspunten uit deze kaders binnen de organisatorische
eenheden en systemen waarvoor hij/zij verantwoording draagt.

* Het opstellen, accorderen en implementeren van de uit het informatiebeveiligingsbeleid af te
leiden tactisch beleid, procedures en werkinstructies.

¢ Het inrichten van toezicht op de naleving van het informatiebeveiligingsbeleid, de procedures

en de richtlijnen.

Bewaken van beveiligingsrisico's voor het eigen beleidsterrein.

Bevorderen van het bewustzijn voor informatiebeveiliging bij de medewerkers.

Melden van beleidsafwijkingen aan de concernfunctionaris informatiebeveiliging.

Het periodiek rapporteren aan de GMT-directeur, de informatiebeveiligingsraad en de

concernfunctionaris informatiebeveiliging over onder anderen de voortgang van de

implementatie van beveiligingsmaatregelen, beveiligingsincidenten en de uitkomsten van de

periodieke controles en de evaluatie van correctieve maatregelen.

Het is hierbij van belang dat de directeur niet slechts incidenteel, maar structureel en planmatig
aandacht besteedt aan informatiebeveiliging.

4.4 Verantwoordelijkheid Concerncontroller
De Concerncontroller is verantwoordelijk voor op de algehele en gemeente brede control op de
naleving van het informatiebeveiligingsbeleid en de daarvan afgeleide instructies.

De Concerncontroller is verantwoordelijk voor:

e Het uitvoeren van interne audits ten aanzien van informatiebeveiliging.

e Het rapporteert omtrent de bevindingen aan het betreffende directie, de
informatiebeveiligingsraad en desgewenst aan het GMT.

4.5 Verantwoordelijkheden concernfunctionaris informatiebeveiliging
De concernfunctionaris informatiebeveiliging (CFIB) vervult de regie- en adviesrol op het gebied
van informatiebeveiliging.

De CFIB is verantwoordelijk voor:

e Het voorbereiden, definiéren, codrdineren en communiceren van kaders en beleid op het
gebied van informatiebeveiliging;

¢ Het initiéren van initiatieven binnen de lijnorganisatie ten aanzien van de uitvoering en
naleving van de genomen maatregelen alsmede het bewaken van de actualiteit van het
informatiebeveiligingsbeleid en de beveiligingsmaatregelen;

¢ Het (laten) uitvoeren van controles op de algehele en gemeente brede naleving van het
informatiebeveiligingsbeleid en de daarvan afgeleide instructies en rapporteert omtrent de
bevindingen, in overleg met de Concerncontroller, aan de informatiebeveiligingsraad en
desgewenst aan het GMT;

¢ Gevraagd en ongevraagd adviseren over ontwikkelingen en de stand van de inrichting van
informatiebeveiliging aan het GMT en de informatiebeveiligingsraad;

¢ Secretaris van de informatiebeveiligingsraad en voorzitter van het IBO.

4.6 Verantwoordelijkheid decentrale functionaris informatiebeveiliging
De decentrale functionaris informatiebeveiliging (DFib) is verantwoordelijk voor het opstellen
van het decentrale informatiebeveiligingsplan voor de betreffende directeur. Het
informatiebeveiligingsplan van het GMT domein beschrijft hoe binnen de directies concreet
vorm wordt gegeven aan de kaders voor informatiebeveiliging.

In samenwerking met de directies wordt de realisatie van de beoogde beveiligingsmaatregelen
conform het decentrale plan uitgevoerd. De DFib co6rdineert de uitvoering en rapporteert over de
voortgang aan de directies en de GMT directeur. Voor SUWI, BRP en Paspoorten en
Nederlandse identiteitskaarten (NIK) wordt ook een Dfib benoemd.



De DFib is verantwoordelijk voor control op de naleving op directieniveau van het
informatiebeveiligingsbeleid en de daarvan afgeleide instructies en rapporteert de bevindingen
aan het management van de directie en aan de CFIB. De DFib is deelnemer in het IBO.

4.7 Verantwoordelijkheid ICT security officer

De ICT security officer is verantwoordelijk voor het voorbereiden, definiéren, cotrdineren en
communiceren van beleid op het gebied van ICT-beveiliging. Tevens is de ICT security officer is
verantwoordelijk voor het plannen, implementeren, evalueren, onderhouden en sturen van het
ITIL-proces Security Management en tevens het codrdineren van de daarmee samenhangende
activiteiten. Security Management beschrijft de structurele inpassing van informatiebeveiliging in
de ICT Organisatie van de gemeente Groningen. Aan de hand van het proces Security
Management draagt de ICT security officer er zorg voor dat bij de dienstverlening van de ICT
Organisatie aan haar klanten de beschikbaarheid, integriteit en vertrouwelijkheid van informatie
afdoende 1s gewaarborgd. De ICT security officer is deelnemer in het IBO.

4.8 Verantwoordelijkheid concernfunctionaris fysieke beveiliging

De concernfunctionaris fysieke beveiliging (CFFB) is verantwoordelijk voor het opstellen van
het decentrale fysieke beveiligingsplan ten behoeve van de fysieke toegangsbeveiliging tot
gebouwen en locaties van de gemeente Groningen. Hierin adviseert de CFFB over de adequate
maatregelen, procedures en richtlijnen onder meer op basis van het informatiebeveiligingsbeleid.
In samenwerking met de directies wordt de realisatie van de beoogde beveiligingsmaatregelen
conform het decentrale plan uitgevoerd. De CFFB cotrdineert de uitvoering en rapporteert over
de voortgang aan de directies en de CFIB.

Tevens ziet deze functionaris toe op naleving van de maatregelen, procedures en de richtlijnen
zoals opgesteld ten aanzien van de fysieke toegangsbeveiliging. De CFFB is deelnemer in het
IBO.

4.9 Persoonlijke verantwoordelijkheid alle medewerkers en overige
gebruikers

Alle medewerkers binnen de gemeente Groningen hebben toegang tot informatie. De
medewerker is verantwoordelijk voor het zorgvuldig omgaan met deze informatie en voor alle
aspecten van informatiebeveiliging binnen de eigen invloedssfeer, zoals het zich houden aan de
opgestelde beveiligingsrichtlijnen en gedragscodes. Dit geldt ook voor overige gebruikers die
toegang hebben tot informatie van de gemeente.

4.10 Intern en extern toezicht

De interne controllers en de externe accountant besteedt aandacht aan informatiebeveiliging uit
hoofde van hun opdracht om te komen tot een oordeel van de getrouwheid van de jaarrekening en
de naleving van wettelijke richtlijnen. Hierbij ligt de focus vooral op de werking van de
Plannings- en Controlcyclus, maar de externe accountant kan tevens de effectiviteit van
individuele maatregelen onderzoeken, indien dit voor het uitvoeren van zijn wettelijke taak
noodzakelijk is.

De interne controllers en de externe accountant zij verantwoordelijk voor:

¢ Uitvoeren van interne/externe audits in overleg met de Concerncontroller en de CFIB;

e Het rapporteren aan de directeur en de IB-raad over de uitkomsten van externe audits en naar
de Concerncontroller en de CFIB.
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5 Informatiebeveiliging in de PDCA cyclus

Het doel is om informatiebeveiliging een integraal deel uit te laten maken van de normale
bedrijfsvoering. Nut en noodzaak van informatiebeveiliging is dan doorgedrongen tot in alle
delen van de organisatie. Informatiebeveiliging is niet op een bepaald moment af, maar is een
continue proces van risico identificatie en het aanbrengen van verbeteringen. Tevens wordt
getracht om een basisbeveiligingsniveau te realiseren. Voor het continue verbeteren van de
informatiebeveiliging hanteert de gemeente Groningen het Plan-Do-Check-Act model van
Demming.

o .
Figuur 1. PDCA cyclus

In de volgende paragrafen wordt de invulling van het proces van informatiebeveiliging in de
PDCA-cyclus beschreven.

5.1 Plan
Tijdens de plan-fase formuleren verantwoordelijke functionarissen het
informatiebeveiligingsbeleid en richten de beveiligingsorganisatie in. Het
informatiebeveiligingsbeleid is gebaseerd op diverse bronnen zoals:

1. Wet- en regelgeving;

2. De missie en visie van de gemeente Groningen; het informatiebeveiligingsbeleid moet hier

nauw bij aansluiten;

3. Baseline informatiebeveiliging gemeenten (BIG);

4. Externe factoren;

5. Best practices;

6. Resultaten van uitgevoerde risicobeoordelingen;

7. Bevindingen en aanbevelingen vanuit auditresultaten.

Het informatiebeveiligingsbeleid en wijzigingen daarop worden goedgekeurd door het GMT. Het
informatiebeveiligingsbeleid bestaat uit kaders en een basisbeveiligingsniveau.

In het concernprogramma worden jaarlijks speerpunten rondom informatiebeveiliging
opgenomen die de directies vertalen naar concrete acties en opnemen in het directieplan. De
informatiebeveiligingsfunctionarissen ontwikkelen hulpmiddelen en adviseren de lijnorganisatie
om de speerpunten en concrete acties te realiseren.

52 Do

Om de risico’s rondom informatiebeveiliging te reduceren en de implementatie van de kaders en
het basisbeveiligingsniveau te realiseren kiest de gemeente Groningen voor de volgende aanpak:
Risico gebaseerd maatregelen nemen op weg naar compliance ten aanzien van het
basisbeveiligingsniveau.
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Eens per jaar of bij significante wijzigingen in het bedrijfsproces of de informatievoorziening
voeren directie(s) en proceseigenaren een risicoanalyse uit om te bepalen welke
informatiebeveiligingsrisico’s zij lopen binnen hun proces. Op basis van de hoogte van de
risico’s stelt een directeur zelf de prioriteiten en beslist welke maatregelen geimplementeerd
worden gedurende het jaar. Zij stellen daarvoor de benodigde mensen en middelen beschikbaar.
De te nemen maatregelen komen uit het basisbeveiligingsniveau of worden zelfstandig bepaald.

Naast de prioriteitsbepaling wordt op basis van de risicoanalyse het basisbeveiligingsniveau
bepaald voor het betreffende proces of informatiesysteem. De directeur maakt inzichtelijk welke
maatregelen uit het basisbeveiligingsniveau reeds zijn geimplementeerd en geeft aan waar het
gewenste beveiligingsniveau niet wordt gehaald. Samen met zijn/haar GMT lid wordt bepaald
hoe het basisbeveiligingsniveau gerealiseerd gaat worden.

Het overzicht van afwijkingen wordt centraal geregistreerd door de CFIB en rapporteert hierover
aan het GMT.

Naast het terugdringen van risico’s door maatregelen te implementeren is het belangrijk om
incidenten goed te managen. Medewerkers kunnen incidenten melden volgens bestaande
procedures en de directeuren rapporteren over de opgetreden incidenten aan het GMT.

5.3 Check

Het proces van informatiebeveiliging is niet sluitend zonder controle op de naleving van het
beleid en de richtlijnen. Om de effectiviteit van beveiligingsmaatregelen te toetsen wordt binnen
de gemeente Groningen een 3 lagen model gehanteerd. De 3 lagen zijn:

1 — Directeur.

2 — Interne control, al dan niet aangevuld met externe expertise.

3 — Externe accountant.

1 - Directeur
De verantwoording voor de werking van een geimplementeerde maatregel ligt bij de directeur.
Hij/zij rapporteert over de effectiviteit van de genomen maatregelen aan zijn/haar GMT-lid.

2 — Interne control, al dan niet aangevuld met externe expertise

Naast de controle door de directeur vinden onafhankelijke interne audits plaats. Deze worden
uitgevoerd door de interne controllers of de beveiligingsfunctionarissen, eventueel met
ondersteuning van een externe partij: De bevindingen worden via de directeur gerapporteerd aan
het GMT-lid. De CFIB houdt centraal een overzicht bij van de bevindingen.

3 — Externe accountant

Naast de interne controle beoordeelt de externe accountant jaarlijks op bepaalde
aandachtsgebieden het informatiebeveiligingswerkveld. De bevindingen worden via de directeur
gerapporteerd aan het GMT-lid.

54 Act

De directeur toetst jaarlijks de toepasselijkheid van het basispakket beveiligingsmaatregelen aan
de hand van de uitgevoerde risico analyses, integrale registratie van beveiligingsincidenten en
gemelde risico’s. Op basis van de evaluatie bepaalt hij/zij samen met het GMT de vervolgacties.

Het informatiebeveiligingsbeleid en de beveiligingsmaatregelen, worden periodiek geévalueerd
en waar nodig bijgestuurd. De CFIB voert concernbreed een evaluatie uit. Op basis van de
evaluatie wordt advies over de noodzakelijke en gewenste aanpassingen in het beleid uitgebracht
aan het GMT.
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6 Hoofdlijnen basisbeveiligingsniveau

In dit hoofdstuk worden de elf aandachtsgebieden van informatiebeveiliging op hoofdlijnen
beschreven. Deze beschrijving bestaat uit een aantal kernachtige uitspraken die aangeven wat er
in de basis geregeld moet worden per aandachtsgebied en is gebaseerd op de indeling van de
Code voor Informatiebeveiliging en de baseline informatiebeveiliging gemeenten (BIG).

De elf aandachtsgebieden zijn:
Informatiebeveiligingsbeleid;

Organisatie van informatiebeveiliging;
Classificatie en beheer van bedrijfsmiddelen;
Beveiligingseisen ten aanzien van personeel;
Fysieke beveiliging en beveiliging van de omgeving;
Beheer van computer- en communicatieprocessen;
Toegangsbeveiliging;

Ontwikkeling en onderhoud van systemen;

. Rapportage van informatiebeveiligingsincidenten;
10. Continuiteitsmanagement;

11. Naleving,.

O N AU R LN

De gedetailleerde beschrijving van de te nemen maatregelen is opgenomen in het document
‘informatiebeveiligingsrichtlijnen gemeente Groningen, de maatregelen’.

6.1 Informatiebeveiligingsbeleid

De gemeente Groningen heeft de doelstellingen, uitgangspunten en randvoorwaarden met
betrekking tot de beveiliging van informatie vastgelegd in het voorliggende document, getiteld
‘Informatiebeveiligingsbeleid gemeente Groningen, de kaders’.

Het tactische informatiebeveiligingsbeleid is nader uitgewerkt in beveiligingsrichtlijnen
(Informatiebeveiligingsbeleid gemeente Groningen, de maatregelen).

De IB-raad is verantwoordelijk voor het beheer van het informatiebeveiligingsbeleid. Beide
documenten worden formeel vastgesteld door de raad.

Het informatiebeveiligingsbeleid wordt bijgewerkt indien dit gewenst is, echter met een
minimum van één maal per drie jaar.

6.2 Organisatie van informatiebeveiliging
De taken en verantwoordelijkheden met betrekking tot informatiebeveiliging zijn vastgesteld en
formeel toegewezen en de beveiligingsorganisatie is beschreven. (zie hoofdstuk 4).

6.3 C(lassificatie en beheer van bedrijfsmiddelen

De gemeente Groningen past classificatie van informatie, bedrijfsprocessen en bedrijfsmiddelen
toe. Classificatie is noodzakelijk om het belang van de informatie, het bedrijfsproces en de
onderliggende bedrijfsmiddelen voor de organisatie vast te stellen. Op basis van de classificatie
wordt een basisset beveiligingsmaatregelen toegekend. Uitgangspunt is dat het
basisbeveiligingsniveau van de vastgestelde classificatie wordt overgenomen.

Een systeemeigenaar kan een (aanvullende) risicoanalyse uitvoeren om te bepalen of alle risico’s
voor zijn proces afdoende zijn afgedekt. Op basis van de risico analyse kan de systeemeigenaar

bepalen welke aanvullende maatregelen noodzakelijk zijn.

Het beheer van ICT-bedrijfsmiddelen valt onder de verantwoordelijkheid van de directie I&A.
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6.4 Beveiligingseisen ten aanzien van personeel

De gemeente Groningen onderschrijft het belang van de factor ‘personeel” voor het welslagen
van informatiebeveiliging. De directie P&O is verantwoordelijk voor de uitvoering van het
personeelsbeleid. De realisatie van beveiligingseisen ten aanzien van personeel, zoals
geheimhouding, vaststelling van kritische functies, et cetera, valt onder de verantwoordelijkheid
van deze directie.

Voorlichting van management en medewerkers is van groot belang voor een adequate
informatiebeveiliging. De IB-raad stelt, in samenwerking met de directie communicatie, hiervoor
periodiek een communicatieplan op en voert dat uit. Het effect van dit plan wordt periodiek
gemeten en op grond hiervan volgt bijstelling van de (communicatie)activiteiten.

6.5 Fysieke beveiliging en beveiliging van de omgeving

De directie Facilitaire zaken is verantwoordelijk voor de uitvoering van het beleid ten aanzien
van fysieke beveiliging. De realisatie van beveiligingseisen ten aanzien van de fysieke
beveiliging van bedrijfsmiddelen, zoals het opstellen van een bezoekersregeling, het ontwikkelen
en implementeren van een clean desk beleid, het op passende wijze beveiligen van de toegang tot
ruimtes, valt onder de verantwoordelijkheid van deze directie.

Het beveiligingsbeleid bevat ook minimale eisen ten aanzien van de beveiliging van ICT ruimtes.
De directie Facilitaire zaken is hiervoor verantwoordelijk.

6.6 Beheer van computer- en communicatieprocessen

Om schade en verstoring vanuit de beheer- en bedieningsprocessen te voorkomen worden deze
gecontroleerd uitgevoerd. De directie I&A is verantwoordelijk voor het beheer van computer- en
communicatieprocessen. Afspraken hierover, waaronder over de uitvoering van
beveiligingstaken, worden in werkprocessen en Service Level Agreements (SLA’s) schriftelijk
vastgelegd.

De directie I&A heeft passende maatregelen getroffen om de continuiteit van de dienstverlening
te garanderen en de kans en de gevolgen van het optreden van incidenten te beperken. Wanneer
netwerken en/of computers met externe netwerken worden verbonden, treft de directie I&A
adequate beveiligingsmaatregelen om de risico’s van deze koppeling te beperken.

6.7 Toegangsbeveiliging

Voor de beveiliging van informatie en informatiesystemen is een evenwichtig pakket van
technische en organisatorische beveiligingsmaatregelen getroffen op het niveau van het netwerk,
het besturingssysteem, de applicatie en de gegevens. Systeemeigenaren zijn verantwoordelijk
voor de toegangsbeveiliging van hun systeem.

Voor de beveiliging van de uitwisseling van gegevens met derden met behulp van ICT
bedrijfsmiddelen worden passende maatregelen getroffen.

6.8 Ontwikkeling en onderhoud van systemen

Ter bescherming van informatie worden reeds tijdens de ontwikkeling van het systeem en de
processen waarborgen ingebouwd. In geval van de ontwikkeling en wijziging van een
informatiesysteem wordt bij de aanvang hiervan (Business Case Studie, Plan van Aanpak)
aandacht besteed aan ICT-beveiliging. De wijze waarop dit plaatsvindt is vastgelegd in de
systeemontwikkelingsmethodieken die de gemeente hanteert. Hierbij wordt allereerst de
classificatie bepaald en bekeken of het bijbehorende basisbeveiligingsniveau toereikend is. Indien
dit niet het geval is, worden bij de definitiestudie aanvullende eisen op basis van een
risicoanalyse bepaald. Naast het formuleren van ICT-beveiligingseisen wordt bij de ontwikkeling
en wijziging van een informatiesysteem ook aandacht besteed aan de inrichting van de
administratieve organisatie en de interne controle.
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Zowel het formuleren van ICT-beveiligingseisen, als de administratieve organisatie en interne
controle, vallen onder de verantwoordelijkheid van de eigenaar van het informatiesysteem.

6.9 Rapportage van informatiebeveiligingsincidenten

Rapportage van informatiebeveiligingsincidenten heeft betrekking op de wijze waarop
geconstateerde dan wel vermoede inbreuken op de informatiebeveiliging gemeld worden. Het
beschrijft ook de wijze waarop incidenten worden afgehandeld. Het is van belang om te leren van
incidenten en daar waar nodig aanvullende maatregelen te treffen. Medewerkers kunnen zaken
die zij signaleren melden via het incidentproces, en/of mondeling of per e-mail zaken melden bij
de eigen manager en/of concernfunctionaris informatiebeveiliging. Deze incidenten worden via
de reguliere processen afgehandeld. Aansluitend wordt het directieteam geinformeerd over de
typen incidenten die zich hebben voorgedaan.

6.10 Continuiteitsmanagement

Binnen de gemeente Groningen is een proces voor continuiteitsmanagement ingericht. Dit proces
is erop gericht de voortgang van de kritische bedrijfsprocessen te garanderen, ook na het ontstaan
van een calamiteit. Het GMT is verantwoordelijk voor de coordinatie van alle activiteiten die in
het kader van de waarborging van de continuiteit van de kritische bedrijfsprocessen worden
verricht,

Het waarborgen van de beschikbaarheid van ICT-bedrijfsmiddelen vormt een onderdeel van de
overall continuiteitsmanagement. Hiervoor is ICT-uitwijkbeleid geformuleerd. Het realiseren van
de maatregelen, voorzieningen en plannen op basis van de eisen van de systeemeigenaren valt
onder de verantwoordelijkheid van de directie I&A.

Naast vitwijkvoorzieningen en -plannen worden ook andere maatregelen getroffen die de
beschikbaarheid van de ICT-bedrijfsmiddelen bevorderen, zoals back-upmaatregelen en het
voorzien in redundantie in de ICT-infrastructuur. Alle maatregelen worden regelmatig getest en
op basis van de uitkomsten van de tests bijgesteld.

6.11 Naleving

Het proces van informatiebeveiliging is niet sluitend zonder controle op de naleving van het
beleid en de richtlijnen. Bij de controle op de naleving wordt onderscheid gemaakt naar een
eerste lijns- en de onafhankelijke controle. De eerste vorm van controle valt onder de
verantwoordelijkheid van het lijnmanagement (eerstelijnscontrole) en de tweede vorm van
controle is een taak van de auditfunctie (F&C) en van informatiebeveiligingsfunctionarissen, al
dan niet aangevuld met externe expertise.
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